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Criterios de Seguridad de la Informacion

Somos una empresa mexicana con casi 30 afios de experiencia en Tecnologias de Informacién y
Comunicaciones en México. En Axtel contamos con un amplio portafolio de servicios y soluciones de

seguridad de informacion, basado en las mejores practicas actuales de la especialidad en el mercado.

La Direccion General de Axtel esta comprometida con el fomento y mejora continua de su Sistema de
Gestion de Seguridad de Informacion, el cual se considera como uno de los mejores mecanismos para
proteger la informacion de la organizacion, es por eso, que ha establecido una gobernabilidad de
seguridad con roles y responsabilidades claros, encabezada por el Comité de Seguridad de la

Informacion (CSI).

Nuestro Sistema de Gestion de Seguridad de Informacion esta gobernado por una Politica y Objetivos
alineados a la estrategia del negocio, y para cumplir con estos se establece un Programa de trabajo el
cual permite garantizar la seguridad del personal, la informacion, las instalaciones, asi como el medio

ambiente.

El Programa de Seguridad de Informacion coordina una serie de esfuerzos alineados al negocio capaz
de gestionar internamente la seguridad, incorporando a la estrategia del negocio las mejores practicas
de seguridad, para asegurar la continuidad de nuestros serviciosy procesos, administrando los riesgos
de nuestros servicios, fomentando en nuestros colaboradores la cultura de proteccion de la
informacion propiay de terceros. Esto nos ha permitido ofrecer servicios que exceden los estandares,

contando con controles de seguridad desde su disefio y en todo el ciclo de vida de los servicios.
Comité de Seguridad de Informacion

El Comité de Seguridad de Informacion (CSl) es el érgano que rige el Gobierno de Seguridad. Esta
conformado por un Comité Ejecutivo dentro del cual estan involucradas las principales areas de la

cadena de valor, asi como, en caso de requerirse algunas otras areas bajo demanda.

Entre algunas de las responsabilidades del CSI se encuentran el asegurar el apego a la normativay a
las estrategias de Seguridad de Informacion, proveer el conocimiento del Negocio para proteger la
Confidencialidad, Integridad y Disponibilidad de la Informacion critica de la empresa, asegurar que sus
equipos de trabajo se encuentren concientizados acerca de las amenazas de Seguridad de
Informacion, administrar de forma consciente los riesgos, acordar estrategias, asi como asegurar el

cumplimiento legaly regulatorio aplicable a Axtel.
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Nuestro personal

En Axtel nuestro personal esta capacitado y cuenta con certificaciones avaladas por organismos

internacionales para atender las necesidades de nuestros clientes.

Adicional, concientizamos a nuestro personal de manera continua en diversos temas de Seguridad de

Informacion, tomando en cuenta su roly funciones dentro de la empresa.

Contamos con controles de seguridad asociados al ciclo de vida del colaborador. Todos nuestros

colaboradores se apegan al Cédigo de Etica, Reglamento de Conflicto de intereses y Confidencialidad.
Privacidad

Axtel respeta el derecho a la privacidad y protege los datos personales de nuestros colaboradores,
clientesy proveedores, de los que funge como encargado, incluyendo los datos personales sensibles;
por tanto, su informacion se encuentra debidamente protegida tomando medidas de seguridad
administrativas, técnicas y fisicas, previniendo posibles dafos, pérdidas, alteracion o acceso no

autorizado, cumpliendo asi con el marco normativo y legal aplicable.
Certificaciones de Axtel

En Axtel estamos en constante actualizacion en normas y mejores practicas de Seguridad de
Informacion, por ello hemos logrado obtener y mantener certificaciones reconocidas a nivel
internacional, mantenemos el apego a las mejores practicas, y preservamos la seguridad de nuestros

activos.

A continuacion, algunas de las certificaciones obtenidas y mejores practicas:

Norma

1ISO 27001 1ISO 22301

internacional que permite el

ISO 31000

. . Norma
Norma internacional que ofrece las

internacional que permite el

aseguramiento de la confidencialidad,
integridad 'y disponibilidad de la
informacioén.

directrices y principios para gestionar el
riesgo de las organizaciones.

aseguramiento de la Continuidad de
Negocio en caso de presentarse un
evento disruptivo.

FIRST
Foro internacional que facilita la
respuesta a incidentes, asi como la
interaccion entre Equipos de Respuesta
aIncidentes.

PCI DSS
Normas de seguridad que incluyen un
conjunto de requerimientos para
proteger los datos de tarjeta habiente.

SSAE 18
Norma que permite atestar el disefo y
efectividad de los controles generales de
seguridad, Tly OT.
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Mejores Practicas

NIST
Estandares y mejores practicas para
administrar los riesgos relacionados a
ciberseguridad.

ITIL
Mejores practicas para la gestion de
servicios de tecnologias de la
informacion, desarrollo de tecnologias y
Sus operaciones.

CO0SsOo
Mejores practicas acerca de los
procesos y aplicaciones de Tl que
soportan los estados financieros de la
organizacion.

Otras Certificaciones

1ISO 9001
Norma internacional orientada a la
gestion y mejora de la calidad de los
procesos, productosy servicios,

1ISO 20000
Norma internacional orientada a la
gestion de servicios Tl y define un
conjunto de procesos para ofrecer un
servicio efectivo.

Procesos y Controles de Seguridad de Informacion

En Axtel una de nuestras principales preocupaciones es nuestra seguridad y la de nuestros clientes,

por ello con el objetivo de mantener los controles y asegurar la Confidencialidad, Integridad y

Disponibilidad de la informacidén, contamos con los siguientes procesos:

Administracién de riesgos

Se lleva a cabo con el objetivo de identificar, administrar y tomar decisiones basadas en riesgos y

oportunidades potenciales que apoyen a los objetivos de Axtel.

o
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Seguridad fisicay ambiental

Una vez

identificados los riesgos son gestionados conforme al Plan de Tratamiento de
Riesgos. Buscando siempre la mejora en nuestros servicios, nos encontramos

alineados a las mejores practicas en riesgos y certificados en ISO 31000.

Contamos con controles de seguridad fisica y ambiental dentro de nuestras

instalaciones donde se procesa la informacion
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Gestién de incidentes

En Axtel gestionamos los incidentes para prevenir, responder y/o restaurar lo mas

pronto posible cualquier interrupcion de los servicios y/o procesos, buscando

e

>< atender los incidentes de forma rapida y efectiva. Contamos con un Equipo de

Respuesta a Incidentes el cual se apega a mejores practicas internacionales de
organismos como FIRST, NISTy ENISA para dar seguimiento y solucién a incidentes

de seguridad desde la etapa de deteccion hasta la resolucién, documentaciony cierre.

Administracion de vulnerabilidades
La administracion de vulnerabilidades nos permite identificar, evaluar, remediar y
verificar que las diferentes vulnerabilidades de nuestros sistemas de informacion

hayan sido mitigadas de forma oportuna.

Auditorias y revisiones
Se llevan a cabo auditorias en las que se revisa el cumplimiento de los controles de seguridad para
garantizar su efectividad. Dichas auditorias se llevan a cabo tanto de manera interna, asegurando el
cumplimiento de nuestros controles y, en consecuencia, auditorias externas, obteniendo nuevos
certificados y manteniendo los actuales.
Asi mismo, el equipo de Seguridad realiza Pruebas de Penetracion (Pentest) hacia
nuestros sistemas de informacién con el objetivo de identificar vulnerabilidades
que un atacante pudiera explotar con la finalidad de implementar medidas evitando

que nuestros activos se vean comprometidos.

Capacitacién y concientizacién

Uno de los principales factores de riesgo en una empresa es el error humano, debido a esto, en Axtel
nos preocupamos por mantener comportamientos que fortalezcan una Cultura de

Higiene Digital, por lo que contamos con analisis de comportamiento de los

colaboradores. Adicional, buscamos mantenernos actualizados constantemente ®
en temas de seguridad, mediante un Programa de Capacitacion y Concientizacion A
gue busca dar a conocer temas de interés y concientizar sobre las amenazas, para ofrecer servicios

confiablesy seguros al cliente.
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Continuidad de Negocio y Resiliencia
Para Axtel la Continuidad de Negocio es prioridad, pues entendemos la importancia y el impacto de
‘T’ nuestros servicios hacia los clientes y la comunidad, por ello que nuestro Comité
A% .'. ,'. de Seguridad de Informacion sesiona periédicamente, incluyendo en su agenda los
e temas de Continuidad de Negocioy Resiliencia, asi como los indicadores clave para
A‘- \ ‘ adecuar estrategias que permitan tomar decisiones oportunas para estar
preparados ante eventos disruptivos. Asimismo, considera un modelo robusto de gobernabilidad en
cada unidad de negocio que se encarga de gestionar la Continuidad a través de diferentes

evaluaciones, programas de trabajo, simulacros y pruebas periddicas e indicadores de efectividad.

Nuestra resiliencia nos permite anticiparnos y estar preparados ante eventos de cualquier tipo
(desastres naturales, salud, fallas tecnolégicas, etc.) que puedan poner en riesgo a nuestro personaly
nuestras operaciones. Buscando siempre la mejora en nuestros servicios, estamos alineados a las
mejores practicasy gracias a esto hemos logrado certificar nuestro Sistema de Gestién de Continuidad

de Negocio en ISO 22301.

Control de cambios e 4 IBL

Contamos con un adecuado control de cambios en los sistemas de informacion lo

gue nos permite llevar a cabo una trazabilidad de las actividades que se realizan, asi

como asegurar la integridad de la informacion. m

Gestidén de parches
Tenemos una estrategia adecuada para la gestion de parches, llevando a cabo el ciclo de vida desde la
identificacion de los activos hasta la validacion y despliegue. Nos mantenemos

actualizados para proteger nuestros activos de informacion de riesgos potenciales.
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Identidades y accesos
Identidades y accesos tiene como objetivo registrar y administrar los accesos logicos de los usuarios,
asi como sus permisos a los sistemas de informacion de Axtel, asegurando que los
privilegios de acceso se otorguen de acuerdo con las politicas establecidas en la

empresa.

Leyesy regulaciones
En Axtelidentificamosy damos cumplimiento a las leyes y regulaciones aplicables como empresa, por
ejemplo, la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares, Ley Federal
de Telecomunicaciones y Radiodifusién, Ley Federal de Proteccion a la Propiedad
b Industrial y Ley Federal de Derechos de Autor, asi como también las leyes y
regulaciones aplicables como proveedor de servicios, incluyendo las relacionadas
- con la Comision Nacional Bancaria y de Valores (CNBV), Comisién Federal de la
Proteccion contra Registros Sanitarios (COFEPRIS), la Agencia Federal de Aviacion Civil (AFAC) y reglas

internacionales como el General Data Protection Regulation (GDPR), entre otras.

Arquitecturas de seguridad
Disena la estructura de los controles de seguridad de informacién que tiene que

haber ante cambios o introduccidn en la infraestructura de nuestros servicios.

Centro de Operaciones de Ciberdefensa

El Centro de Operaciones de Ciberdefensa es el encargado de monitorear la infraestructura de
nuestros clientes y salvaguardar los activos de informacion. Dentro de nuestro CDC se disefian,
desarrollan e implementan controles de seguridad para mitigar los riesgos en los activos, con atencion
especializada de expertos en seguridad 24x7, lo cual nos permite priorizar riesgos, detectar, analizary
responder de manera mas rapida para atender requerimientos y controlar incidentes de

ciberseguridad, previo a que puedan causar un dafo significativo.
Gracias al CDC nuestros, clientes pueden enfocar sus esfuerzos en el core de su empresa, con la

tranquilidad de que sus activos se encuentran protegidos y en constante actualizacion, bajo las

normasy mejores practicas internacionales de Seguridad de Informacion.
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Colaboracion

Colaboramos con diversas autoridades, organizaciones y partes interesadas como las siguientes:

)
=
COMISION

U NAM i NACIONAL
CE POLICIA FG R BANCARIA Y

DE VALORES

INSTITUTO M ANC
DE LA PROPIEDAD ‘L
INDUSTRIAL

NSTITUTO FEDERAL DE

TELECOMUNICACIONES

Linea de Negocio Ciberseguridad

Direccién de Seguridad de Informacién
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